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サプライチェーンの
リスクを軽減する方法



サプライチェーンのリスクを軽減する方法
世界のグローバル企業は、行政機関がそのサプライチェーンのコンプライアンス違反
を摘発すると、数百万ドルの罰金を科されたり、企業イメージの悪化に直面したりす
ることになります。サプライチェーンに問題が起こった際に対処を迫られるより、
混乱に備えてあらかじめ計画をたて、積極的にサプライチェーン管理に取り組むこ
とにより、評判の失墜や財政的な損害を回避することができます。それを実現する
ためには、サプライヤーのコンプライアンスリスクを警告するプロセスの自動化
が、必要不可欠となります。

2016年にランバー・リクイ
データーズ社が、違法伐採
木材の輸入を禁止したレイ
シー法違反容疑で訴追され
ました。米国最大の木材輸
入業者の同社には、後に
1500万ドル以上に上る罰金
と没収金、さらには民事罰
も科せられました。

提携企業の選定を誤ったせ
いで財務上の損失や評判の
失墜を被った企業は同社だ
けにとどまりません。2019
年には、強制労働が行われ
ている北朝鮮で製造された
つけまつげを中国から不正
輸入したというこで、e.l.f.
コスメティックスが米国財
務省外国資産管理局（OFAC)
から4000万ドルの罰金を課
されました。

同社にとって幸いだったの
は、この違反が内部監査に
よって発覚し、自ら違反を
申し出たために、結果的に
わずか100万ドル以下で和解
できたということです。し
かし、それでも、同社は
OFACの厳しい批判を免れる
ことができず、同社のコン
プライアンスプログラムは
「存在しない、または不十
分」と判される結果となり
ました。

同社の自主監査は、数百万
ドルの損害から会社を救い
ましたが、米国政府当局か

らサプライチェーンのコン
プライアンス違反を指摘さ
れ、世間の評判の悪化を免
れることはできませんでし
た。

トムソン・ロイターの
ONESOURCE Global Trade
シニアプロダクトマネー
ジャーであるカレン・ロブ
デルは、「たとえ金銭的な
ペナルティが軽減されたと
しても、ブランドに対する
風評被害という問題があり
ます。同社が、サプライ
ヤーを積極的に審査し、サ
プライチェーンのリスクを
軽減していれば、金銭的に
も社会的にもこのような損
害を回避できたでしょう」
と述べています。

リスク管理の積極的なア
プローチ

約20年前まで、サプライ
チェーンマネージメント
は、コンプライアンス違反
や詐称などの問題に対し
て、事前対策よりも事後対
応に重点を置く傾向があり
ました。気候変動やパンデ
ミック、サイバー攻撃が起
きる時代において、もはや
後手後手の対応は通用しま
せん。
今日のサプライチェーンマ
ネージャーは、サステナビ
リティ、倫理、ガバナンス

不正取引、サイバーセキュ
リティ、インフラ障害な
ど、数多くの問題に対処し
ています。これらの問題は
すべて、事業活動、サービ
スレベル、パブリックイ
メージにマイナスの影響を
及ぼす可能性がある分野
で、実際に多大な影響を受
けているのです。ロブデル
は次のように述べていま
す。「企業は近年、混乱に
対処するだけでなく、混乱
に備えた計画をたてるよう
になりました。実際に何か
問題が起きたときに備え
て、どうすればより強靭に
なれるかを考える必要があ
るのです。」

このコロナ禍の間に判明し
たように、サプライチェー
ンリスクはますます高く
なっています。事業継続研
究所が実施した2021年の
調査では、83%以上の企業
が前年にサプライチェーン
の混乱を経験し、そのうち
の多くがコロナ禍とは無関
係であったことが明らかに
なりました。また、42%
が、異常気象による被害に
遭遇しており、これは前年
より35%増加しています。
さらに企業の3分の1が、
サイバー攻撃とデータ侵害
の被害に遭っており、これ
は前年より26%増加してい
ます。



コロナ禍は疑いなく、今後
もサプライチェーン管理者
の関心事であり、このよう
な感染症の世界的な流行に
よる影響も事前に軽減でき
ることが望まれます。同様
に、怪しげなサプライヤー
がもたらすリスクなど、企
業が直面しているサプライ
チェーンの諸問題も回避す
るよう、積極的に対策すべ
きです。

ロブデルによると、「自動
化の推進は、現在、企業が
実施している方策のひと
つ」です。ビジネスパート
ナーの精査の方法として、
取引禁止対象者リストと照
合するスクリーニングがあ
ります。これは行うのが難
しいプロセスです。
トムソン・ロイター
ONE SOURCE Global Trade
のシニアプロダクトマネー
ジャー、バージニア・トン
プソンは「産業界には数多
くの『悪者リスト』が存在
している」と説明していま
す。しかも、なかには10万
社以上の業者が列挙されて
いる非常に長いリストもあ
り、多数のリストが頻繁に
更新されています。2020年
だけでも、300以上の取引禁

止対象者リストが、35万
回以上も更新されていま
す。

「必ずしも数百ものリスト
と照合してスクリーニング
する必要はない」と前置き
し、トンプソンは次のよう
に指摘しています。「どこ
でビジネスを行っている
か、どのようなビジネスを
行っているかによるので
す。米国や外国政府とビジ
ネスを行っている場合にの
み適用されるリストもあ
り、特定の国でビジネスを
行っている場合にのみ適用
されるリストもあります。

す。「世界中にJohn Smiths
はたくさんいますが、全体像
を掴むために、所在地の情報
を把握したいと考えるでしょ
う」

必ずしも完全一致でない比較
を行う際、略称や句読点のよ
うなものを処理する規則も、
この機能性に含まれます。

2つ目として、スクリーニン
グの機能性には、長期的な視
点でプロセスを管理する方法
が含まれます。

Thompson氏によると、
「ユーザーは定期的にスク
リーニングを行いたいもの」
とのことです。取引禁止対象
者リストは時間経過とともに
変化しているため、企業の現
在のサプライヤーリストとの
間で照合して再評価する必要
があります。

どのリストと照合してスク
リーニングをすべきかを見極
める必要があります」

リスク評価のために自動化
を採用

そこで役に立つのが自動化さ
れたソリューションです。こ
のようなソリューションに
は、企業が潜在的なパート
ナーや取引に関連するリスク
を評価するための機能性と
コンテンツの両方がありま
す。

機能性は、2つの方法で定義
することができます。1つ目
は、スクリーニングエンジン
が、業者の名前と所在地を参
照することにより、システム
がどのように比較を行うか決
定するということです。
「ユーザーは当然、業者の所
在地も確認したいはずです」
トンプソン氏はこう話し、次
のように続けます。「世界中
にジョン・スミスはたくさん
いますが、全体像を掴むため
に、所在地の情報を把握した
いと考えるでしょう」必ずし
も完全一致でない比較を行う
際、略称や句読点のような

ものを処理する規則も、この
機能性に含まれます。
2つ目として、スクリーニン
グの機能性には、長期的な視
点でプロセスを管理する方法
が含まれます。

トンプソンによると、「ユー
ザーは定期的にスクリーニン
グを行うべき」とのことで
す。取引禁止対象者リストは
時間経過とともに変化してい
るため、企業の現在のサプラ
イヤーリストと照合して再評
価する必要があるのです。

コンテンツも、効率的なスク
リーニングプロセスで大きな
役割を果たし、それによっ
て、企業が、その業者だけで
なく、製品リスクについても
評価できるようになります。
「製品もリスクの原因になり
ます」と、トンプソンは言い
ます。「それについては回答
しなければならない多くの疑
問が存在します。例えば、そ
もそも輸入や輸出が認められ
ているのかとか、その取引に
特別な許可が必要か、規制の
要件に適合するためにあらか
じめその製品をテストしなけ
ればならないのか、などがこ
れに当たります」

製品も取引先企業と同様にス
クリーニングされますが、こ
の場合は、分類関税番号、安
全保障貿易管理に於ける該非
判定番号などのデータに照合
され、同時に、仕向け地や原
産国のデータも組み込まれま
す。製品がある国で製造さ
れ、別の国から輸出されるな
ど、複数の国に渡ることもあ
るため、その点も注意が必要
です。つまり、制裁体制、ダ
ンピング防止関税、許可の要
件など、いくつかの事項につ
いては、関係する個別の国々
が重要になります。

「米国や外国政府と
ビジネスを行ってい
る場合にのみ適用さ
れるリストや、特定
の国でビジネスを
行っている場合にの
み適用されるリスト
もあります。
どのリストと照合し
てスクリーニングを
すべきかを見極める
必要があります」



サプライチェーンの混乱に備え
る上で自動化が有効であると考
える企業がますます増えていま
す。KPMGとデロイトによる近
年の調査では、企業の46%が
すでに、自動グローバルトレー
ド管理システムを使用していま
す。さらに、58%の企業が、
今後3年間の間に、グローバル
トレードテクノロジーにおいて
さらに多くの投資を行う計画が
あると語っており、この点から
も、サプライチェーンのリスク
を軽減する上でシステム化に価
値があることがわかります。

もちろん、すべての企業が、サ
プライチェーン管理に積極的な
アプローチをしているわけでは
ありません。事業継続研究所の
調査では、サプライヤーの
デューデリジェンスを行ってい
る企業の4分の1が、契約に署
名し取引関係を築くまで、取引
先の精査を行っていないことが
わかっています。「これは決し
て賢い方法ではありません」。
ロブデルはこう話し、次のよう
に指摘しています。「サプライ
ヤーは企業を反映する存在であ
り、企業のブランドの延長でも
あるため、彼らについてよく知
ることは非常に重要なのです。
そもそも特定できていないリス
クを軽減することはできま
せん」

取引先企業の評価

企業は、このような重要な
取引先企業の評価を、どのよう
にして進めるべきでしょうか？

ロブデルによると、次の「5つ
のW」が鍵になります。

Who - リスク評価の対象となる
べき人は？
理想を言えば、一次請けから末
端の下請けに至るまで、誰もが
スクリーニングの対象になりま
す。グローバルな評価が究極の
目標ですが、多くの場合、これ
は現実的ではありません。

このような状況においては、
もっともリスクが高い業者を
識別するツールがあれば、
もっとも重要なスクリーニン
グ候補を絞り込む上で役に立
ちます。

What - リスク評価の対象は何
か？
企業は、ビジネスの上で意味
を持つ、あらゆるリスクにつ
いて検討する必要がありま
す。それは、企業の業種に
よっても異なりますし、企業
のリスク許容度や、企業がビ
ジネスを展開している市場に
よっても異なってきます。

When - いつ、リスク評価を
行うべきか？
理想を言えば、企業は、事前
にリスク評価を行うべきで
す。最初から悪い業者を排除
しておき、彼らと取引するこ
とを避けたいものです。

Where - リスク評価はどこで
行うべきか？

取引先企業が数千にも上る場
合、すべての取引先企業につ
いて現地を訪問し査定評価す
ることは、現実的ではありま

せん。多くの場合、企業は、
遠隔評価と現地評価を組み合
わせて行うことになるでしょ
う。遠隔評価は、直接訪問す
る価値があるビジネスパート
ナーを深く掘り下げる上で役
に立つでしょう。

Why - なぜ、リスク評価を行
うのか？
企業が、取引先を正しく精査
できていない場合、罰金や世
間の評判の悪化に直面するリ
スクが生じます。そしてその
どちらも、準備ができていな
い企業にとっては、取り返し
のつかない損害を生じさせる
可能性があります。リスク評
価を実施すると、企業がこの
ような有害な事象に晒される
危険性を低減させることがで
きます。

取引先と製品に対するリスク
評価の最終的な目的は、取引
先企業やその製品が、サプラ
イチェーンに混乱を引き起こ
す可能性を予測し、その際に
どのような影響が及ぶかを検
討することです。企業が最も
重視すべきなのは、必ずしも
リスクを排除することではな
く、軽減することなのです。
ロブデルによれば、リスクを
ゼロにしようとすれば、実現
不可能な挑戦になってしまい
ます。

「サプライヤーについて、リ
スクがないところはありませ
ん」ロブデルはこう前置き
し、次のように締めくくって
います。「それでも、リスク
を軽減し、是正措置をとるた
めに限りあるリソースをどう
配分するか、その優先順位を
決めることはできます」

お問い合わせ：
marketingjp@thomsonreuters.com

「サプライヤーは企
業を反映する存在で
あり、企業のブラン
ドの延長でもあるた
め、彼らについてよ
く知ることは非常に
重要なのです。そも
そも特定できていな
いリスクを軽減する
ことはできません」




